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1. INTRODUCCION

La Cooperativa FAVI UTP con NIT 891.409.285-2, con domicilio principal en la carrera 27
Nro. 10-02 Alamos, Universidad Tecnoldgica de Pereira, y sede administrativa en la calle 13
# 22-59 Edificio Alamos Reservado, local 1, es una persona juridica, de derecho privado, sin
animo de lucro, que cumple funciones como cooperativa de ahorro y crédito vigilada por la
Superintendencia de la Economia Solidaria; es responsable de tratamiento de sus datos
personales, del uso que se le dé a los mismos y de su proteccion.

El Consejo de Administracién, en consideracién que es derecho constitucional que las
personas puedan conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bases de datos o archivos, ademas de dar cumplimiento a la normatividad
vigente sobre el tema, procede a actualizar EL MANUAL INTERNO DE POLITICAS Y
PROCEDIMIENTOS EN MATERIA DE PROTECCION DE DATOS PERSONALES.

2. OBJETO DE LA POLITICA DE TRATAMIENTO DE DATOS EN LA COOPERATIVA
FAVI UTP

Establecer un marco de referencia para que tanto los titulares de la informacion, operadores,
usuarios y fuentes de informacion, puedan ejercer sus derechos y deberes segun sea el
caso; conocer como se realiza en la COOPERATIVA FAVI UTP la recoleccion,
almacenamiento, uso, circulacién, actualizacion y supresion de los datos recolectados, asi
como la descripcion de las finalidades para las cuales la informacién es recolectada. Para
ello, la COOPERATIVA FAVI UTP ha adoptado herramientas tecnoldgicas que garantizan la
seguridad de la informacion.

3. DEFINICIONES

Para los efectos del presente documento, se entiende por:

o Autorizacién: Es el consentimiento que da cualquier persona para que las empresas o
personas responsables del tratamiento de la informacion, puedan utilizar sus datos
personales; esta debera permitirle al titular de la informacién conocer las finalidades
especificas y contar con un mecanismo que le permita seleccionar por separado si
acepta o no que se efectle el tratamiento.

o Aviso de Privacidad: Comunicacion verbal o escrita generada por el responsable,
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de Tratamiento de informacion que le
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seran aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento
que se pretende dar a los datos personales.

Base de datos: Conjunto organizado de datos personales que son objeto de
tratamiento.

Consulta: Solicitud del titular del dato o las personas autorizadas por éste o por la ley
para conocer la informacion que reposa sobre ellas en las bases de datos o archivos.
Dato personal: La definicibn de dato personal se encuentra establecida en el articulo
3° de la Ley 1581 de 2012 "...como cualquier informacion vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables". Se trata
entonces de toda informacién capaz de vincular o asociarse a una persona natural y
gue permita identificarla de forma inequivoca; como su nombre o numero de
identificacion, o que puedan hacerla determinable, como sus rasgos fisicos.

Dato semiprivado: son los datos que no tienen naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo al titular sino a cierto
sector 0 a la sociedad en general. Los datos financieros y crediticios de la actividad
comercial o de servicios, son ejemplos de éstos.

Dato privado: es el dato que por su naturaleza intima o reservada solo es relevante
para el titular.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

Dato sensible: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos
0 que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

Encargado del tratamiento: Es la persona natural o juridica, publica o privada, que
por si misma o en asocio con otros realiza el tratamiento de datos personales, a partir
de una delegacién que le hace el responsable, recibiendo instrucciones acerca de la
forma en la que deberan ser administrados los datos.

Reclamo: Solicitud del titular del dato o las personas autorizadas por éste o por la ley
para corregir, actualizar o suprimir sus datos personales.

Responsable del tratamiento: Es la persona natural o juridica, publica o privada, que
decide sobre la finalidad de las bases de datos y/o el tratamiento de los mismos.
Titular: Es la persona natural y/o juridica a que se refieren los datos o cuyos datos son
objeto de tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
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informacién o los datos personales a un receptor, que a sSu vez se convierte en
responsable del Tratamiento y se encuentra dentro o fuera del pais.

o Transmision: Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacion de un Tratamiento por el Encargado por cuenta del responsable.

o Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulaciéon o supresion.

4. CONDICIONES GENERALES

4.1. MARCO LEGAL

El Articulo 15 de la Constitucion Politica de la Republica de Colombia, consagra el derecho
de cualquier persona de conocer, actualizar y rectificar los datos personales que existan
sobre ella en banco de datos o archivos de entidades publicas o privadas y ordena a quienes
tienen datos personales de terceros respetar los derechos y garantias previstos en la
Constituciéon cuando se recolecta, trata y circula esa clase de informacion.

La Ley 1581 del 17 de octubre de 2012 establece las condiciones minimas para realizar el
tratamiento legitimo de los datos personales de los clientes, empleados y cualquier otra
persona natural o juridica. Con el fin de reglamentar la mencionada Ley, el Gobierno
Nacional expidi6 los Decreto 1377 del 27 de junio de 2013, el Decreto 886 de mayo de 2014,
con el objeto de facilitar la implementacion y cumplimiento de aspectos relacionados con la
autorizacion del Titular de informacion para el tratamiento de sus datos personales, las
politicas de Tratamiento de los Responsables y Encargados, el ejercicio de los derechos de
los Titulares de informacién, y las transferencias de datos personales, entre otros aspectos.

4.2. AMBITO DE APLICACION

Los presentes términos y condiciones aplican para cualquier registro de datos personales,
realizado en forma presencial, no presencial y/o virtual, para la vinculacion a cualquier
producto, servicio, beneficio y participacion en las actividades de bienestar de la
COOPERATIVA FAVI UTP, quien actia en calidad de responsable del tratamiento de los
datos recolectados. Los colaboradores de la COOPERATIVA son responsables de la
seguridad de los datos personales e institucionales manejados en la base de datos y/o
archivo del area respectiva. Control interno sera el facilitador entre el usuario (Titular o
empresas), los encargados y/o responsable del tratamiento, ademas de ser retroalimentador
de las actividades inherentes a la proteccién de datos de la COOPERATIVA.




Cadigo MN-CI-004

COOPERAHVA Version 2

MANUAL DE TRATAMIENTO Y

oo PROTECCION DE DATOS PERSONALES | Fecha Elaboracion | 2015/09/30
A Péagina 7 de 20

Fecha Actualizacion| 2022/11/24

5. CONTENIDO

5.1. FINALIDAD DEL TRATAMIENTO DE DATOS PERSONALES EN LA
COOPERATIVA FAVI UTP.

Los datos personales de EIl titular (asociados, proveedores, colaboradores, clientes,
contratistas) y en general todas las personas naturales que hayan facilitado o que en el
futuro faciliten datos personales, seran incorporados en las BASES DE DATOS de propiedad
de la Cooperativa y tendran la siguiente finalidad:

o Desarrollo del objeto social de la Cooperativa FAVI UTP.

o Proveer los servicios y productos proporcionados por la cooperativa e informarle sobre
cambios en los mismos.

o Dar cumplimiento a obligaciones contraidas con nuestros asociados y a
Requerimientos legales.

o Realizar actividades de mercadeo, publicitarias y de promocion en general.

. Mantener actualizados los datos personales de los asociados, beneficiarios, terceros y
proveedores.

o Realizar gestién de cobranza por medio de las circulares de cobro, mensajes de texto,
correo electrénico y llamadas telefonicas.

o Realizar publicaciones de marketing y publicidad propia con datos personales
sensibles como lo son: imagenes, fotografias y videos en medios impresos, digitales,
redes sociales y demas medios publicitarios que utiliza la Cooperativa FAVI UTP para
divulgacion de capacitaciones, formacion y desarrollo de diferentes actividades propias
de larazén de ser y en cumplimiento de sus valores corporativos, su mision y vision.

o Reporte de informacion financiera y crediticia a las centrales de riesgo y ante los entes
de control y vigilancia del estado.

o La prevencién y control del lavado de activos y la financiacién de terrorismo.

o Evaluar la calidad del servicio que le brindamos.

o Ejercer y hacer valer los derechos y obligaciones que adquiere como asociado y/o
usuario de los servicios ofrecidos por la Cooperativa.
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5.2. AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

Para el tratamiento de los datos personales, es decir, recoleccién, almacenamiento, uso,
circulacion o supresién de los mismos, se requiere la autorizacién previa e informada del
titular; la COOPERATIVA FAVI UTP en su condicion de responsable del tratamiento de datos
personales, dispone de los mecanismos necesarios para obtener la autorizacion de los
titulares garantizando en todo caso que sea posible verificar el otorgamiento de dicha
autorizacion.

5.2.1. La autorizacion:

Es una declaracién que informa al titular de los datos personales lo siguiente:

o Quién recopila la informacién (responsable o encargado)

o Qué recopila (datos que se suministre)

o Para qué recoge los datos (las finalidades)

. Como ejercer derechos de acceso, correccion, actualizacion o supresion de los datos
personales suministrados

o Si se recopilan datos sensibles.

Una vez que “EL TITULAR” da su autorizacion a través de los medios disponibles para la
recoleccién de la informacion, faculta de manera expresa a la COOPERATIVA FAVI UTP
para:

o Incluir sus datos personales actuales o los que se incorporen en un futuro, en las bases
de datos de la Entidad, asi como para su recoleccién, almacenamiento, utilizacion,
tratamiento, circulacion, gestion y registro de todas las actividades que se realicen, asi
como para los servicios que a futuro pudiera prestar. Esta autorizacion, puede estar
recolectada de manera fisica o a través de cualquier medio probable.

o Acepta el tratamiento de sus datos de caracter personal, con la finalidad de gestionar el
envio por cualquier medio, incluida la via electrénica o medios analogos, de publicidad,
campafas promocionales o informacién comercial acerca de los productos, servicios y
/o eventos relacionados con el objeto de la COOPERATIVA FAVI UTP.

o Acepta que dichos datos puedan ser compartidos con terceros y utilizados por éstos,
para llevar a cabo programas o informaciones institucionales, estudios de mercado,
ofertas de bienes y servicios contratados por la COOPERATIVA FAVI UTP.

o Acepta que los datos obtenidos seran recogidos con las finalidades antes sefialadas,
hasta cuando por obligacién legal o contractual deba conservarlos la COOPERATIVA o
cuando se solicite la supresion en la forma establecida en la politica de tratamiento de
datos de la COOPERATIVA FAVI UTP, en la Ley o por solicitud del titular de los datos.
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o El titular del dato siempre tendra la opcién de solicitar a la COOPERATIVA o cualquier
otro emisor (autorizado) de los mensajes comerciales o publicitarios, que cese de
enviarle ese tipo de informacion.

5.2.2. Formay mecanismos para otorgar la autorizacion:

La autorizacion puede constar en un documento fisico o electronico, o en cualquier otro
formato 0 medio que sea verificable y que permita garantizar su posterior consulta, mediante
el cual se pueda concluir de manera inequivoca que, de no haber sido autorizados por el
Titular, los datos nunca hubieren sido recolectados y almacenados. EI modelo de
autorizacion sera emitido por la COOPERATIVA FAVI UTP y ser& puesto a disposicion del
titular previo al tratamiento de sus datos personales, de conformidad con lo que establece la
Ley 1581 de 2012. Para los datos recolectados antes de la expedicion del decreto 1377 de
2013, se tendra en cuenta como mecanismos eficientes de comunicacién aquellos que la
COOPERATIVA FAVI UTP usa en el curso ordinario de su interaccion con los Titulares
registrados en su base de datos. Sin que a través de estos mecanismos se imponga una
carga desproporcionada o sea imposible solicitar a cada titular el consentimiento para el
Tratamiento de sus datos personales y poner en su conocimiento las politicas del
Tratamiento de la informacion y el modo de ejercer sus derechos, la entidad implementara
mecanismos alternos, tales como péagina de internet institucional, carteles informativos, entre
otros, de acuerdo al decreto 1377 de 2013. Si en el término de treinta (30) dias habiles,
contados a partir de la implementacion de cualquiera de los mecanismos de comunicacion, el
titular no ha contactado a la COOPERATIVA FAVI UTP para solicitar la supresién de sus
datos personales, la entidad continuard realizando el Tratamiento de los datos para la
finalidad indicada en el presente manual, sin perjuicio de la facultad que tiene el titular de
ejercer en cualquier momento su derecho y pedir la eliminacion del dato.

La COOPERATIVA FAVI UTP, al momento de solicitar al titular la autorizacién, informa de
manera clara y expresa:

o El tratamiento al cual son sometidos sus datos personales y la finalidad del mismo.

o La pagina web, mediante la cual, accede a la politica de tratamiento de datos de la
Cooperativa.

o La posibilidad que tiene el titular de actualizar, rectificar o suprimir sus datos.

5.2.3. Pruebade la autorizacién:

La entidad adoptara las medidas necesarias para conservar la prueba de la autorizacién
otorgada por los titulares de datos personales para el tratamiento de los mismos, mediante
registros 0 mecanismos técnicos o tecnoldgicos.
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5.2.4. Aviso de privacidad:

El aviso de privacidad es el documento que se entrega al titular para el tratamiento de los
datos personales, y por medio del cual al titular se le comunica toda la informacion sobre las
politicas que se aplican, la forma de acceder a ellas y las caracteristicas del tratamiento para
los datos personales. El aviso de privacidad puede ser verbal o escrito o constar en cualquier
medio electrénico, y siempre debe ser generado por FAVI UTP, siendo el responsable.

El Aviso de Privacidad, como minimo, deberé contener la siguiente informacién:

o La identidad, domicilio y datos de contacto del responsable del Tratamiento.

o El tipo de tratamiento al cual seran sometidos los datos vy la finalidad del mismo.

o Los mecanismos generales dispuestos por el responsable para que el titular conozca la
politica de tratamiento de la informacion y los cambios sustanciales que se produzcan
en ella. En todos los casos, debe informar al titular cdmo acceder o consultar la politica
de tratamiento de informacion.

5.3. AUTORIZACION DE TRATAMIENTO DE DATOS DE NINOS, NINAS Y
ADOLESCENTES

En el Tratamiento de datos de (NNA) se asegurara el respeto a los derechos prevalentes de
los nifios, nifias y adolescentes. Queda proscrito el Tratamiento de datos personales de
nifios, nifias y adolescentes, salvo aquellos datos que sean de naturaleza publica. En los
casos en los que la COOPERATIVA FAVI UTP actia como Encargado de las bases de datos
de Nifios, Nifias y Adolescentes, sera el garante de solicitar la correspondiente autorizacion
al Representante, acompafiante, tutor o quien haga sus veces, de los nifios, nifias y
adolescentes de acuerdo a las edades contempladas en el Cdédigo de infancia y
adolescencia y de garantizar a la COOPERATIVA FAVI UTP, que los datos son veraces,
completos, exactos, actualizados, comprobables y comprensibles, en los términos de la Ley
1581 de 2012 y su decreto reglamentario.

5.4. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS

o Principio de legalidad en materia de Tratamiento de datos: El Tratamiento de
datos, es una actividad regulada que debe sujetarse a lo establecido en las leyes
nacionales y en las demas disposiciones que la desarrollen.

o Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.

o Principio de libertad: El Tratamiento sOlo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos
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o divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que
releve el consentimiento.

o Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

o Principio de transparencia: En el Tratamiento de datos debe garantizarse el derecho
del Titular a obtener del responsable del Tratamiento o del Encargado del Tratamiento,
en cualquier momento y sin restricciones, informacion acerca de la existencia de datos
que le conciernan.

o Principio de acceso y circulacién restringida: El Tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las disposiciones de ley y
la Constitucién. En este sentido, el Tratamiento so6lo podra hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la ley; los datos personales,
salvo la informacion publica, no podran estar disponibles en internet u otros medios de
divulgaciéon o comunicacion masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados
conforme a la ley.

o Principio de seguridad: La informacién sujeta a Tratamiento por el responsable o
Encargado, se deber4 manejar con las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

o Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento
de datos personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la informacion, inclusive después de finalizada su relacion con
alguna de las labores que comprende el Tratamiento, pudiendo so6lo realizar suministro
0 comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades y términos autorizados por la ley.

5.5. DERECHOS DE IMAGEN, FOTOGRAFIA Y OTROS

Teniendo en cuenta la definicibon de DATO PERSONAL establecida en el articulo 3° de la
Ley 1581 de 2012, la imagen de una persona constituye un dato personal por cuanto se trata
de un tipo de informacién capaz de ser asociado a un individuo y que permite su
identificacion. Por tal razon, para poder tratar imagenes de terceros se requiere cumplir con
los requisitos exigidos por la ley para el tratamiento de cualquier otro dato personal.

La Cooperativa FAVI UTP, incluye dentro de la finalidad del tratamiento de datos personales
del presente documento, el tratamiento de derechos de imagen sobre fotografias o
procedimientos analogos y/o digitales a la fotografia, o producciones audiovisuales (audios y
videos) para ser utilizadas en publicaciones internas, externas y en el desarrollo de su objeto
social; a través de medios impresos, digitales, redes sociales y demas medios publicitarios
que permitan ser evidencia de las actividades realizadas.
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Por lo anterior se establece que, una vez obtenida la autorizacion para el tratamiento de los
mismos, el titular concede a la Cooperativa FAVI UTP como responsables y/o a quien
designe como encargado del tratamiento lo siguiente:

Territorio: la autorizacibn en materia de tratamiento de derechos de imagen, fotografia y
otros otorgada, se da sin limitacion geogréfica o territorial alguna, al tratarse de publicaciones
en redes sociales y/o cualquier otro medio que se pudiera utilizar para comunicacion masiva,
las cuales constituyen un acto de comunicacion publica, dado que se trata de una puesta a
disposicién de la fotografia a multiples personas, pero sin que se distribuyan ejemplares
fisicos de las mismas.

Alcance: la autorizacion se da para formato o soporte material, y se extiende a la utilizacion
en medio 6ptico, magnético, electronico, en red, mensajes de datos o similar conocido o por
conocer en el futuro.

Exclusividad y Responsabilidad: la Cooperativa y/o sus designados para el tratamiento de
datos se comprometen a utilizar los datos exclusivamente con la finalidad estipulada en el
presente documento; pero al tratarse de publicaciones que se realizan en internet no se hace
responsable por el uso indebido que terceros puedan darles a las imagenes publicadas.

5.6. EXCEPCIONES TRATAMIENTO DE DATOS SENSIBLES

Se prohibe el Tratamiento de datos sensibles, excepto cuando:

1. El Titular haya dado su autorizaciéon explicita a dicho Tratamiento, salvo en los casos
gue por ley no sea requerido el otorgamiento de dicha autorizacion.

2. El Tratamiento sea necesario para salvaguardar el interés vital del Titular y éste se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion.

3. El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacion, ONG, asociacion o cualquier otro organismo sin
animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que
se refieran exclusivamente a sus miembros o a las personas que mantengan contactos
regulares por razén de su finalidad. En estos eventos, los datos no se podran
suministrar a terceros sin la autorizacion del Titular.

4, El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio
o defensa de un derecho en un proceso judicial.

5. El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los
Titulares.

6. En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifios,
nifias y adolescentes. Queda proscrito el Tratamiento de datos personales de nifios,
nifias y adolescentes, salvo aquellos datos que sean de naturaleza publica.
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5.7. DERECHOS DE LOS TITULARES DE LOS DATOS

Constituyen derechos de los titulares de los datos en la COOPERATIVA FAVI UTP:

1.

Conocer, actualizar y rectificar sus datos personales ante la COOPERATIVA FAVI
UTP. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacion otorgada a la COOPERATIVA FAVI UTP, salvo
cuando expresamente se exceptlie como requisito para el Tratamiento, de conformidad
con lo previsto en el articulo 10 de la ley 1581 de 2012.

Ser informado por la COOPERATIVA FAVI UTP respecto del uso que le ha dado a sus
datos personales.

Presentar quejas por infracciones a lo dispuesto en la ley 1581 de 2012 y las demas
normas que la modifiquen, adicionen o complementen. Siguiendo el conducto regular
que la COOPERATIVA FAVI UTP ha dispuesto para tal fin como: buzoén, correo
electronico o de manera personal en las oficinas de la Cooperativa y donde la
Superintendencia de Industria y Comercio es la instancia superior del procedimiento de
quejas, o aquella que para las Entidades del Sector Solidario sefiale la Ley.

Revocar la autorizaciéon y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procederd cuando la Superintendencia de Industria y
Comercio haya determinado que la COOPERATIVA FAVI UTP ha incurrido en
conductas contrarias a la ley y la Constitucion.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento, al menos una vez cada mes calendario, y cada vez que existan
modificaciones sustanciales de las Politicas de Tratamiento de la informacién que
motiven nuevas consultas.

La COOPERATIVA FAVI UTP promovera el respeto a los derechos prevalentes de los
nifios, nifias y adolescentes. Cuando se trate de datos de naturaleza publica, de
conformidad con lo establecido en el articulo 7 de la Ley 1581 de 2012 y cuando dicho
Tratamiento cumpla con los siguientes parametros y requisitos: a) Que responda y
respete el interés superior de los nifios, nifias y adolescentes b) Que se asegure el
respeto de sus derechos fundamentales.

Los derechos de los nifios, niflas y adolescentes se ejerceran por las personas que
estén facultadas para representarlos. La COOPERATIVA FAVI UTP dard tramite a las
solicitudes de los Titulares, para el ejercicio de los derechos a que se refiere la Ley
1581 de 2012 y el Decreto 1377 de 2013.
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5.8.  EJERCICIO DE LOS DERECHOS DE LOS TITULARES

5.8.1. Titulares:

Como lo indica el articulo 20 del Decreto 1377 de 2013, la legitimacion para el ejercicio de
los derechos del Titular, podran ejercerse por las siguientes personas:

o Por el Titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicion el responsable.

. Por sus causahabientes, quienes deberan acreditar tal calidad.

o Por el representante y/o apoderado del Titular, previa acreditacién de la representacion
0 apoderamiento.

o Por estipulacién a favor de otro o para otro.

o Los derechos de los nifios, niflas y adolescentes se ejerceran por las personas que
estén facultadas para representarlos.

5.9. DEBERES DE LA COOPERATIVA FAVIUTP COMO RESPONSABLE DEL
TRATAMIENTO DE DATOS

Constituyen deberes de la COOPERATIVA FAVI UTP como responsable del Tratamiento de
Datos:

o Garantizar al Titular, el pleno y efectivo ejercicio del derecho de habeas data.

o Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacion otorgada por el Titular.

o Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que
le asisten por virtud de la autorizacion otorgada.

o Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

o Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

o Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a éste se mantenga actualizada.

o Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado
del Tratamiento.

o Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley, y el
correspondiente manual.

o Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

o Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.
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o Informar al Encargado del Tratamiento cuando determinada informacién se encuentra
en discusion por parte del Titular, una vez se haya presentado la reclamaciéon y no
haya finalizado el tramite respectivo.

o Informar a solicitud del Titular sobre el uso dado a sus datos.

o Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informaciéon de los
Titulares.

o Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio, o aquella que designe la Ley.

5.10. DEBERES DE LA COOPERATIVA FAVI UTP COMO ENCARGADO DEL
TRATAMIENTO

Constituyen deberes de la COOPERATIVA FAVI UTP como Encargado del Tratamiento de
Datos:

o Garantizar al Titular, el pleno y efectivo ejercicio del derecho de habeas data.

o Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

o Realizar oportunamente la actualizacion, rectificaciéon o supresion de los datos en los
términos de la ley.

o Actualizar la informacion reportada por los responsables del Tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo.

o Tramitar las consultas y los reclamos formulados por los Titulares en los términos de
ley.

o Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se
regula en la ley.

o Insertar en la base de datos la leyenda "informacion en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal.

o Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo
blogueo haya sido ordenado por la Superintendencia de Industria y Comercio.

o Permitir el acceso a la informacion Unicamente a las personas que pueden tener
acceso a ella.

o Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion de la
informacioén de los Titulares.

o Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio, o aquella que designe la Ley.
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5.11. PROCEDIMIENTOS

El Titular deberd por medio escrito dirigirse a la Cooperativa FAVI UTP expresando la
necesidad de consultas, actualizacion, rectificacion y/o supresion de la informacion que se
haya recogido sobre él en bases de datos o archivos propiedad de FAVI UTP. Para tal fin se
han establecidos los siguientes procedimientos para presentar sus consultas, reclamos y/o
quejas.

5.11.1. Consultas:

La consulta se formulara de acuerdo a lo establecido en subcapitulo 5.7 del presente manual
para lo cual, se establece a continuacion los términos para dar respuesta y los medios a
través de los cuales podra formular su consulta, en todo caso siempre debera quedar por
escrito para garantizar la trazabilidad de la misma.

e Tiempo: La consulta sera atendida en un término maximo de diez (10) dias habiles
contados a partir del dia siguiente de la fecha de recibo de la misma. Cuando no
fuere posible atender la consulta dentro de dicho término, se informard al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atendera su
consulta, la cual en ningun caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

e Medios: La Cooperativa pone a disposicion del titular para realizar las consultas el
correo controlinterno@faviutp.com y soporte@faviutp.com, de igual manera el Titular
puede utilizar el buzén ubicado en la sede principal de la Cooperativa o puede
acercarse en forma personal a cualquiera de las oficinas en horario habil; finalmente
puede utilizar para obtener informacion las lineas (606)- 3111443 o0 3228811533.

5.11.2. Reclamos:

El reclamo se realizard mediante comunicacién escrita dirigida a la Cooperativa FAVI UTP,
por el Titular o sus causahabientes que consideren que la informacién contenida en la base
de datos debe ser objeto de correccion, actualizacion o supresiéon, o cuando adviertan el
presunto incumplimiento de la normatividad. Podra utilizar medios fisicos o electrénicos para
formular su reclamo y/o queja y ésta debera contener como minimo:

o Nombre e identificacion del Titular

o La direccion fisica o electronica para remitir la respuesta e informar sobre el estado del
tramite

o La descripcion precisa y completa de los hechos que dan lugar al reclamo

o Anexar documentacion que considera pertinente para sustentar el reclamo.

Si el escrito que contiene el reclamo resulta incompleto, se requerira al interesado dentro de
los cinco (5) dias siguientes a la recepcion del mismo para que subsane las fallas.
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Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente
la informacion requerida, se entendera que ha desistido del reclamo.

Una vez recibido el reclamo completo, y el motivo del mismo, se le dara respuesta.

e Tiempo: El ttrmino méaximo para atender el reclamo sera de diez (10) dias calendario
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los motivos de
la demora y la fecha en que se atenderd su reclamo, la cual en ningin caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

e Medios: La Cooperativa pone a disposicion del Titular o causahabiente para realizar
un reclamo o interponer una queja el correo electrénico controlinterno@faviutp.com o
a través de nuestra pagina web https://faviutp.com/gestion-pgrs/, de igual manera el
Titular puede utilizar el buzon ubicado en la sede principal de la Cooperativa o puede
acercarse en forma personal a la sede administrativa de la Cooperativa en horario
habil. Sélo podra elevar queja ante la Superintendencia de Industria y Comercio, 0
aguella que designe la Ley, una vez haya agotado el trdmite de consulta o reclamo
ante la COOPERATIVA FAVI UTP; cumpliendo el requisito de procedibilidad
consagrado en el articulo 16 de la ley 1581 de 2012.

5.11.3. Suministro de la informacioén:

La informacién solicitada podra ser suministrada por medio fisico o electrénico, segun lo
requiera el Titular y debera corresponder en un todo a aquella que repose en la base de
datos.

5.11.4. Actualizacién y rectificacion de los datos:

De acuerdo con lo establecido en la ley 1581 de 2012 en el articulo 8° Derechos de los
Titulares, la Cooperativa FAVI UTP, garantiza a sus asociados, proveedores y empleados; el
derecho de actualizacion de informacién, con el que cuentan como titulares de ésta, derecho
que se extiende a la actualizacion y rectificacion de la informacion contenida en las bases de
datos personales de la Cooperativa.

El titular o sus causahabientes deberan acreditar su identidad a través de instrumentos
electronicos que le permitan identificarse 0 mediante prueba sumaria demostrar la calidad en
la que actuan, con el fin de solicitar a La COOPERATIVA FAVI UTP la rectificacion,
actualizacién o supresion de datos personales objeto de tratamiento. La Cooperativa, debe
rectificar y actualizar la informacién de éste que resulte ser incompleta o inexacta. La
solicitud podra hacerse de manera fisica, electronica o verbal dejando constancia de ella y
deberd contener el nombre y domicilio del titular o cualquier otro medio para recibir la
respuesta, los documentos que acrediten la identidad o la personalidad de su representante,
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la descripcion clara y precisa de los datos personales respecto de los cuales el titular busca
ejercer alguno de los derechos. En la solicitud, el titular debe indicar los datos a corregir y los
documentos que soporten su peticion. FAVI UTP tendrd a disposicion en las respectivas
sedes el personal calificado para realizar las correcciones y/o facilitara el respectivo formato
de actualizacién de datos para hacer entrega personal a quien lo solicite.

5.12. SEGURIDAD DE LA INFORMACION.

La COOPERATIVA FAVI UTP cuenta con las medidas de seguridad, que buscan proteger
toda la informacién Institucional y establece mecanismos de control, que mitigan la
adulteracion y robo de la informacién; compuestos por hardware y software, que permite que
se monitoree posibles accesos para tomar acciones preventivas de manera oportuna,
previendo de manera anticipada el riesgo generado para este tipo de operaciones. Existe un
monitoreo contindo realizado por el proceso de sistemas, como medida de seguridad
informatica a la vulnerabilidad que se pueda presentar en la informacién de la Cooperativa.

Se tienen establecidos niveles de seguridad para los colaboradores y personal directivo o
aguellos que presten apoyo y tengan acceso a las bases de datos de la Cooperativa,
determinado por perfiles de usuario de acuerdo con sus responsabilidades en cada proceso,
centralizado en el aplicativo VISIONAMOS, el cual valida a la persona que ingresa al sistema
mediante la asignacion de: ldentificacion, Llave de Seguridad y Clave. El encargado de la
creacion de cada usuario solicita autorizacién previa de la gerencia y jefe inmediato,
validando que el perfil de usuario este acorde a las funciones que se van a desempefar.

Todos los colaboradores firman acuerdo de confidencialidad de la informacion, el cual queda
almacenado en la hoja de vida; el personal directivo y de apoyo adoptan lo establecido en el
cadigo de ética y buen gobierno de la Cooperativa.

5.13. TRANSFERENCIA DE DATOS A OTROS PAISES

Se prohibe la transferencia de datos personales de cualquier tipo a paises que no
proporcionen niveles adecuados de proteccién de datos. Se entiende que un pais ofrece un
nivel adecuado de proteccion de datos cuando cumpla con los estandares fijados por la
Superintendencia de Industria y Comercio sobre la materia. Esta prohibicibn no regira
cuando se trate de:

o Informacion respecto de la cual el Titular haya otorgado su autorizacion expresa e
inequivoca para la transferencia.

. Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular
por razones de salud o higiene publica.

o Transferencias bancarias o bursétiles, conforme a la legislacion que les resulte
aplicable.

. Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad.
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o Transferencias necesarias para la ejecucion de un contrato entre el Titular y el
responsable del Tratamiento, o para la ejecucion de medidas precontractuales siempre
y cuando se cuente con la autorizacion del Titular.

o Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

o Las transmisiones internacionales de datos personales que se efectien entre la
COOPERATIVA FAVI UTP y un Tercero.

Para permitir que el tercero Encargado realice el Tratamiento por cuenta de la
COOPERATIVA FAVI UTP, no requeriran ser informadas al Titular ni contar con su
consentimiento cuando exista un contrato de por medio.

5.14. CONTRATO DE TRANSMISION DE DATOS PERSONALES

El contrato que suscriba la COOPERATIVA FAVI UTP con los Encargados para el
Tratamiento de datos personales bajo su control y responsabilidad sefalara los alcances del
Tratamiento, las actividades que el Encargado realizara por cuenta de la COOPERATIVA
FAVI UTP para el Tratamiento de los datos personales y las obligaciones del Encargado
para con el Titular y el responsable. Mediante dicho contrato el Encargado se comprometera
a dar aplicacion a las obligaciones de la COOPERATIVA FAVI UTP bajo la politica de
Tratamiento de la informacion fijada por éste y a realizar el Tratamiento de datos de acuerdo
con la finalidad que los Titulares hayan autorizado y con las leyes aplicables. Ademas de las
obligaciones que impongan las normas aplicables dentro del citado contrato, deberan
incluirse las siguientes obligaciones en cabeza del respectivo Encargado:

o Dar Tratamiento, a nombre de la COOPERATIVA FAVI UTP, a los datos personales
conforme a los principios que los tutelan.

o Salvaguardar la seguridad de las bases de datos en los que se contengan datos
personales.

o Guardar confidencialidad respecto del Tratamiento de los datos personales.

La COOPERATIVA FAVI UTP se reserva el derecho de modificar, o actualizar en cualquier
momento, de manera unilateral, sus politicas y procedimientos de tratamiento de datos
personales. Cualquier cambio, sera publicado y anunciado, en la pagina web de la Entidad.
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6. CONTROL DE ACTUALIZACIONES
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